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Creacion de VLAN.

1. Abre un navegador web.

2. En la barra de direcciones del navegador web, escriba la direccion IP del
conmutador y presione Entrar.

3. Escriba la contrasefia de administrador del conmutador y haga clic en Iniciar
sesion.
4. Vaya a Conmutacion - VLAN - Avanzado - Configuracion de VLAN.

En el campo ID de VLAN, escriba la ID de la VLAN que desea crear y haga clic
en Agregar. Aqui agregamos VLAN 10.
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6. Repita el proceso para crear la VLAN 20.



Agregue puertos a VLAN's:

. Vaya a Conmutacion - VLAN - Avanzado - Membresia VLAN.
En el menu desplegable ID de VLAN, seleccione VLAN 10.

Puertos marca de 1, 2, 3, 4 y 5 con una U. Esto designa un puerto sin etiquetar y
se utiliza para puertos que se conectan a dispositivos de clientes, como PC.

Puerto de marca de los 20 con una camiseta. Esto designa un puerto etiquetado y
se utiliza para el enlace troncal VLAN.
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Haz clic en Aplicar.

En el menu desplegable ID de VLAN, seleccione VLAN 20.
Puertos marca de 6, 7, 8, 9y 10 con una U.

Puerto de marca de los 20 con una camiseta.

Haz clic en Aplicar.

En el menu desplegable ID de VLAN, seleccione VLAN 1.

Elimine los puertos 1 - 10 de la VLAN 1. Para hacer esto, haga clic en los puertos
hasta que estén en blanco (es decir, hasta que no contengan niuna U niuna T).
Nota: VLAN 1 es la VLAN de administracion por defecto. jTenga cuidado de no
eliminar el puerto por el que esta administrando el conmutador desde la VLAN de
administracion!



8. Hazclic en Aplicar.

Configure los ajustes de PVID de puerto para puertos sin etiquetar:

1. Vaya a Conmutacioén - VLAN - Avanzado - Configuracion de puerto PVID.

2. Para cada puerto marcado como sin etiquetar anteriormente, configure el PVID de
ese puerto en la ID de VLAN de la VLAN a la que fue asignado. Por ejemplo, arriba
agregamos los puertos 1, 2, 3, 4 y 5 como miembros sin etiquetar de la VLAN 10.
Por lo tanto, configuramos los puertos 1, 2, 3, 4 y 5 con un PVID de 10. Seleccione

los puertos 1 - 5y escriba 10 en el campo PVID.
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1. Haz clic en Aplicar.

2. Seleccione los puertos 6, 7, 8, 9 y 10 y escriba 20 en el campo PVID.

3. Hazclic en Aplicar.

Finalmente, conecte ambos conmutadores juntos usando el puerto 20 en cada
conmutador. Para confirmar que la configuracion es exitosa, verifique que una PC en la VLAN
10 en un conmutador pueda comunicarse con una PC en la VLAN 10 en el segundo

conmutador.
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Configuracion de un enlace troncal.

Vaya a Conmutacion > VLAN > Membership.

1. En el menu desplegable ID de VLAN, seleccione VLAN.
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Haz clic en aplicar




Enrutamiento de VLAN

1. Inicie sesion en la pagina de administracion del conmutador.

2. Vaya a Enrutamiento - VLAN - Asistente de enrutamiento estatico de
VLAN.

3. Ingrese la ID de VLAN, la direccién IP y la mascara de red para la VLAN. En
este ejemplo, estos valores son:
ID de VLAN: 10
Direccion IP: 192.168.10.254
Mascara de red: 255.255.255.0

4. Seleccione los puertos para agregar a la VLAN. Los puertos que se conectan
a dispositivos finales como PC deben marcarse como sin etiquetar (U). Los
puertos en los que se envia trafico para varias VLAN a otros dispositivos con
reconocimiento de VLAN deben marcarse como etiquetados (T).
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5. Haz clic en Aplicar. Tenga en cuenta que esto eliminara los puertos
seleccionados de la VLAN predeterminada (VLAN 1). Si administra el
conmutador a través de un puerto en la VLAN 1, tenga cuidado de no volver a
configurar el puerto a través del cual administra el conmutador



6. Cuando se le solicite la ventana del modo de enrutamiento IP global,
haga clic en Aceptar.

Confirm dialog p 4

Global IP routing mode will be enabled if it is not enabled yet.
Press Ok for continuing or press Cancel for canceling
configuration.

Repita los pasos del 1 al 6 para crear las VLAN 20.



Configuracion de servidor DHCP.

Si necesita que el conmutador funcione como un servidor DHCP para las VLAN, siga los

pasos de esta seccion. De lo contrario, vaya a la seccion Agregar una ruta predeterminada.

Inicie sesion en la pagina de administracién del conmutador.

Vaya a Sistema - Servicios.

En Servidor DHCP: Configuracion del servidor DHCP, configure el Modo de

administrador en Habilitar y haga clic en Aplicar.

En Servidor DHCP: Configuracion de agrupacion DHCP, cree una nueva

agrupacion DHCP para cada VLAN. Consulte la captura de pantalla a continuacion

para ver un ejemplo de cémo crear un grupo DHCP. La direccion de enrutador

predeterminada utilizada para cada grupo es la direccion IP de la interfaz de VLAN

correspondiente, por ejemplo, para VLAN 10, es 192.168.10.254.
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1. Nota: cuando el Tipo de enlace se establece en Dinamico, la asociacion entre un
grupo de DHCP y una VLAN se basa en la direccion IP y la mascara de red
asignada a la VLAN. Para asociar un grupo DHCP a una VLAN, asegurese de que
la direccidn de red del grupo coincida con la direccion de red de la VLAN. Por
ejemplo, a la VLAN 10 en este ejemplo se le asigna la direccion IP 192.168.10.254
y la mascara de red 255.255.255.0. Esto tiene una direccién de red de
192.168.10.0. Al crear el grupo DHCP para la VLAN 10, asegurese de que la
direccion de red sea 192.168.10.0 con la mascara de red 255.255.255.0. El
conmutador asigna automaticamente el grupo DHCP a la VLAN correspondiente
(VLAN 10 en este caso).

Haz clic en Agregar.
Repita los pasos del 1 al 6 para crear agrupaciones DHCP para la VLAN 20
Vaya a Servidor DHCP - Configuracion del servidor DHCP.

o 0N

En la seccion Direccion excluida, agregue las IP que estan en uso y que el
servidor DHCP no debe ofrecer. En este ejemplo, las direcciones que excluimos
son:

192.168.10.254

192.168.20.254

Agregar una ruta predeterminada.

Esto es necesario para indicar al conmutador que envie cualquier trafico no destinado a las
VLAN locales a la puerta de enlace de Internet.

1. Inicie sesidn en la pagina de administracion del conmutador.
Vaya a Enrutamiento - Tabla de enrutamiento - Basico - Configuracion de ruta.

En el menu desplegable Tipo de ruta, elija Predeterminado.

A w D

En la Direccién del siguiente salto, ingrese la direcciéon IP de la puerta de enlace de
Internet (192.168.10.1 en este ejemplo).
[Sysem | Swichmg | b | 09 | Sy | Mooy | Mo |t | bow | |

IP IPv6 WLAN ARP RIP OSPF OSPFR3  Rodter Discovery WRRF  Multicast  [PvE Multicast

Rouing Takle Configure Routes

+Basic ~ L1 Route:Type Network Addresa Subnat Mask Next Hoo Addresa Preference Description

e CE—

* Adbvanced b

Haz clic en Agregar.
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Agregacion de VLAN por linea de comando.

Paso 1: Ingrese a la interfaz de linea de comando ya sea mediante el software putty o tera

tera term.
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Paso 2: Ingrese la direccion de su dispositivo al que se quiere ingresar y seleccione el
modo en que se va ingresar en nuestro caso es via telnet.
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Paso 3: Una vez a dentro vamos a ingresar nuestro usuario y contrasefa para poder
acceder por CLI.

@ 169.254,100.100 - PuTTY

Paso 4:para entrar en modo privilegiado escriba la palabra enable como lo muestra la
siguiente pantalla.

@ 169.254,100.100 - PuTTY - O *

Paso 5: Para acceder a modo de configuracion global utilice escriba configure, como se
muestra en la siguiente pantalla.

@ 169.254.100.100 - PuTTY

(M4300-2

(M4300-2
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Paso 6: Si quiere ponerle nombre a su dispositivo, en modo privilegiado escriba lo
siguiente hostname “Nombre que se desee “ sin comillas y de un enter y se mostrara

‘@ 169.234.100.100 - PuTTY

como en la siguiente pantalla.

Paso 7 Para crear vlan’s en modo privilegiado vamos a ingresar lo siguiente

Vlan database.

Vlan #numero que quiera ingresar con un rango de (2-4093).

Vlan name (numero que le asigno dentro del rango), nombre que le desee poner
este entre comillas y de un enter.

La informacién se mostrar como en la siguiente pantalla.
@ 169.254.100.100 - PUTTY
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Paso 8: Si se solicita crear mas de una vlan solo presione las flechas de navegacién del
teclado arriba para recuperar comando ya no sera necesario poner vlan database nada

mas seria agregar el numero de vlan y el nombre de la vlan.
@' 169.254.100.100 - PuTTY
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Creacion de pool para DHCP en linea de comando

Paso 1: Ingrese a la interfaz de linea de comando ya sea mediante el software putty o tera
tera term.

B puTTv Configuration

Basic opbons for your PUTTY session

Lond, save or delete 2 stormd seas
Saved Seasicrs

Defauit Setirgs

] Closa window o0 et
f-'l--!-‘II O bways () Never (8] Criy o cean et

Ofinder Pro

%

Paso 2: Ingrese la direccion de su dispositivo y seleccione el método en que se va iniciar
sesién en nuestro caso es via telnet.

delele a alorad Beaain)
ol

Clase wiridaw cn =it
Cltwwa () Maver

[

Ofinder Pra

-+

Paso 3: Una vez a dentro vamos a ingresar nuestro usuario y contrasefa para poder
acceder por CLI.

16



169.254.100.100 - PuTTY

Paso 4: vamos a crear una nueva vlan en este caso sera la 200.
169.254.100.100 - PuTTY
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Paso 5: Después vamos a asignar dos interfaces o puertos a la vlan y vamos a excluir e
incluir las vlan.

En este caso las que se excluyeron fua la vlan 1 que es la de administracion.
La vlan que se va a incluir es la 200 para las interfaces antes mencionado como lo
muestra la siguiente imagen.

@ 169.254,100.100 - PuTTY

Paso 6: Ahora vamos a continuar ingresando a la interfaz de la vlan en este caso fue
Interface vlan 200 para asignarle una direccion ip.

‘@ 169.254.100,100 - PuTTY
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Paso 7 Por ultimo vamos a hacer la creacion de la bandeja pool como se muestra en la
siguiente imagen.

@ 169.254.100.100 - PuTTY
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Configurar el modo switch y las caracteristicas del modo
de switch en punto de acceso NETGEAR WACS10

Modo switch

Para cambiar el modo del sistema al modo enrutador:

. Abra un navegador web desde una computadora que esté conectada a la misma
red que el punto de acceso o al punto de acceso directamente a través de un cable
Ethernet o conexion WiFi.

Ingrese la direccion IP asignada al punto de acceso.
Se abre una ventana de inicio de sesion.

Ingrese el nombre de usuario y la contrasefia del punto de acceso.

El nombre de usuario predeterminado es admin. La contrasena es la que
especifico la primera vez que inicio sesion. El nombre de usuario y la contrasefia
distinguen entre mayusculas y minusculas.

Seleccione Gestion> Configuracion> Sistema> Basico.
La pagina General muestra la configuracion basica del sistema.

Seleccione el botdn de radio Enrutador.

NOTA: Después de cambiar el modo del sistema al enrutador, el punto de acceso se
restablece a los valores predeterminados de fabrica con la excepcion de la direccion IP del
puerto WAN PoE, el nombre del host, el pais de operacion y la zona horaria. Si ya configuré la
configuracion inalambrica en el punto de acceso y desea volver a configurar la misma
configuracion, tome nota de esa configuracion antes de aplicar el modo de enrutador.

haga clic en el boton Aplicar, luego haga clic en Aceptar.
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LAN virtual (VLAN)

Cada ID de VLAN corresponde a una red WiFi (SSID). Cuando crea un nuevo SSID, puede
asignarle una ID de VLAN unica. El SSID predeterminado 1 esta asociado con la VLAN 1, que
es la VLAN de administracion.

Para crear un nuevo SSID y VLAN:

. Seleccione Administracion> Configuracion> Inalambrico> Basico>
Configuracion de WLAN.

Haga clic en + Agregar SSID.
. Configure los ajustes de SSID como desee:

o VAP: cada SSID configurado es un nuevo punto de acceso virtual (VAP). El
SSID se puede habilitar o deshabilitar.

o Banda: seleccione en qué banda de radio se transmitira el SSID, o seleccione
2,4 GHzy 5 GHz.

o Aislamiento del cliente: seleccione esta opcién para bloquear la comunicacion
entre clientes inalambricos asociados con el mismo SSID.

o Nombre de red inalambrica (SSID): establezca un nombre para la red
inaldmbrica. Este es el nombre que los clientes inalambricos veran cuando
busquen redes inaldmbricas disponibles.

o Broadcast SSID: debe seleccionar Si para que los clientes WiFi puedan
encontrar la red inalambrica.

o 802.11K (RRM): seleccione la casilla de verificacion 802.11K (RRM) para
habilitar la Gestion de recursos de radio 802.11k (RRM) para que el punto de
acceso y los clientes con capacidad 802.11k puedan medir dinamicamente los
recursos de radio disponibles.

o Direccion de banda: habilite el punto de acceso para identificar dispositivos
WiFi con capacidad de doble banda y dirija esos dispositivos a la banda de 5
GHz menos congestionada.

o Umbral RSSI (-100 a -10): puede ingresar el valor minimo del indicador de
intensidad de la sefial recibida (RSSI) en decibelios milivatios (dBm) para que
un dispositivo WiFi se conecte a la radio de 2,4 GHz 0 5 GHz en el punto de
acceso. Si el valor de RSSI en el dispositivo WiFi es menor que el valor de RSSI
configurado en el punto de acceso, el dispositivo WiFi no puede conectarse al
punto de acceso.
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o ID de VLAN: ingrese la ID de VLAN que desea asociar con este SSID.

o Autenticacion de red, cifrado de datos y frase de contraseiia: seleccione el
tipo de autenticacién y cifrado utilizado para proteger la red. Establezca una
contrasefa requerida por el cliente inaldambrico para obtener acceso a la red
inaldmbrica.

4. Haz clic en Aplicar.

Protocolo de configuracion dindmica de host (DHCP)

El servidor DHCP esta habilitado de manera predeterminada y funciona en la VLAN de
administracién predeterminada, que es la VLAN 1. Puede agregar un servidor DHCP adicional
solo después de configurar una red WiFi con una ID de VLAN Unica que aun no es atendida
por un servidor DHCP existente.

Para crear un alcance DHCP adicional:

1. Seleccione Administracion> Configuracion> IP> LAN> Configuracion del
servidor DHCP.

2. Haga clic en + Agregar servidor.

3. Especifique la siguiente configuracion:

o ID de VLAN: seleccione la ID de VLAN para la red WiFi (SSID) a la que desea
asignar el alcance de DHCP.

o Direccion de inicio: ingrese la direccion IP de inicio del rango DHCP.
o Direccion final: ingrese la direccion IP final del rango DHCP.

o Mascara de subred: ingrese la mascara de subred para el rango de direcciones
IP.

o Puerta de enlace: ingrese la direccion IP de la puerta de enlace para su red.

o DNS primario: ingrese el servidor del Sistema de nombres de dominio (DNS)
primario para su red.

o DNS secundario: ingrese el servidor DNS secundario para su red.

o Arrendamiento: especifique la duracién del arrendamiento de la direccion
IP. Por defecto, el arrendamiento vence después de 24 horas.

4. Haz clic en Aplicar.
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1.

Enrutamiento entre VLAN
De manera predeterminada, el enrutamiento entre VLAN esta habilitado, lo que permite que
los dispositivos en diferentes redes WiFi (VLAN) se comuniquen entre si.

Si desea separar los clientes WiFi para que solo puedan comunicarse en sus propias VLAN (y
en Internet), debe deshabilitar el enrutamiento entre VLAN. Se puede deshabilitar globalmente
para que todas las VLAN no puedan comunicarse entre si, o puede optar por permitir que
VLAN especificas se comuniquen entre si.

Para deshabilitar el enrutamiento entre VLAN para algunas o todas las VLAN:

Seleccione Administracion> Configuracion> IP> LAN> Configuracion Inter
VLAN.

Para deshabilitar el enrutamiento entre VLAN para todas las VLAN, seleccione
el boton de radio Deshabilitar.

Para especificar las VLAN que pueden participar en el enrutamiento entre VLAN,
active o desactive las casillas de verificacion de las VLAN individuales.

Si no cred ninguna VLAN, solo se muestra la VLAN predeterminada (con ID de
VLAN 1).

PPPoE

En la mayoria de las instalaciones, sus credenciales de inicio de sesion de ISP se ingresan en
el médem de cable o DSL que se conecta al punto de entrada de ISP en su propiedad. En
algunas instalaciones, se utiliza un médem en puente y las credenciales de inicio de sesion del
ISP se ingresan en el enrutador para la autenticacion del ISP.

Si esta utilizando la version de firmware 4.2.0.9 o posterior en su WAC510, puede ingresar sus
credenciales de inicio de sesion de ISP en el WAC510 para la autenticacion de ISP, siempre
que esté utilizando un servicio PPPoE.

Para ingresar sus credenciales de ISP usando PPPoE:
Seleccione Administracion> Configuracion> IP> WAN.
En la lista desplegable Tipo de interfaz WAN, seleccione PPPoE.

El campo Nombre de usuario y Contrasena estaran disponibles. Estas
credenciales deben ser proporcionadas por su ISP.

Ingrese las credenciales del ISP, luego haga clic en Aplicar.
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Comando Basicos CLI

Modo de comando Rapido Descripcion del modo

Contiene un conjunto limitado de
User EXEC Switch> comandos para ver
Informacidén basica del sistema.

Le permite emitir cualquier
Privileged EXEC Switch# comando EXEC

Agrupa los comandos de
Global Config Switch (Config)# configuracion general y

le permite hacer modificaciones

ala

configuracion en ejecucion.

Contiene comandos para

Line Console Switch (config-line)# configurar la salida
configuracion de telnet e interfaz
de consola
configuracion, asi como para
configurar la consola
iniciar sesion / habilitar
autenticacion.

Contiene comandos para
Line Telnet Switch (config-telnet)# configurar telnet

iniciar sesion / habilitar

autenticacion.

Interface num (0/0/0) Ip address 0.0.0.0 0.0.0.0 Comando que asigna una
deireccion ip a interface
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Show running-config

All show runnig-config

Show vilan

Nombre al equipo

Show running-config

All show runnig-config

Show vlan

Hostname (Nombre)

Mostrar la configuracion del
equipo

Muestra todas las
configuraciones

Muestra las configuraciones
creadas de vlan.

Asignarle un nombre a nuestro
dispositivo.
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Modo de comando

vlan database

vlan number

no vian

vian port pvid all

vian pvid

no vilan pvid

Comando Basicos para VLAN

Rapido

vlan database

vlan number

no vlan number

vlan port pvid all number

vlan pvid number

no vlan pvid

Descripcion del modo

Este comando le da acceso al
modo de configuracion de VLAN,
que le permite configurar las
caracteristicas de VLAN.

Este comando crea una nueva
VLAN vy le asigna una
identificacion. La identificacion es
una VLAN valida

numero de identificacion (ID 1 esta
reservado para la VLAN
predeterminada). El numero de
VLAN esta en el

rango 2—4093

Este comando elimina una VLAN
existente. La ID es un numero de
identificacion de VLAN valido (ID 1
esta reservado para la VLAN
predeterminada). El numero de
VLAN esta en el rango 2—4093.

Este comando cambia la ID de
VLAN para todas las interfaces. El
numero es una VLAN valida.
numero de identificacion en el
rango 1-4093.

Este comando cambia la ID de
VLAN en una interfaz o rango de
interfaces. El numero es un
numero de identificacion de VLAN
valido en el rango 1-4093.

Este comando establece la ID de

VLAN en una interfaz o rango de
interfaces en 1.
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Comando Basicos para modos de Acceso

Modo de comando Rapido Descripcion del modo

En el modo troncal, el puerto se
Trunk mode switchport mode trunk convierte en miembro de todas

las VLAN en el conmutador

a menos que se especifique en

la lista permitida en la vlan

permitida de switchport trunk.

Este comando restablece el
no switchport mode no switchport mode modo del puerto del conmutador
a su valor predeterminado.

En el modo de acceso, el puerto
Access mode. switchport mode access se convierte en miembro de una
sola VLAN. El puerto
envia y recibe trafico sin
etiquetar. El puerto también
puede recibir trafico etiquetado.
El filtrado esta habilitado en el
puerto. Esto significa que
cuando la ID de VLAN de un
paquete recibido es
no es idéntico al ID de VLAN de
acceso, el paquete se descarta.
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General mode.

switchport access vian

no switchport access vilan

switchport mode general

switchport access vlan vlan-
id

no switchport access vian

En modo general, puede realizar
una configuracion personalizada
de la VLAN

membresia, PVID, etiquetado,
filtrado de ingreso, etc. El modo
general es heredado
comportamiento de la
configuracion del puerto del
conmutador y utiliza comandos
CLI heredados para configura.

Use este comando para
configurar la VLAN en el puerto
de acceso. Puede asignar solo
una VLAN al puerto de acceso.
El puerto de acceso es miembro
de la VLAN 1 de manera
predeterminada. Puedes asignar
el puerto de acceso a una VLAN
que no sea VLAN 1. Si elimina la
VLAN de acceso en el
conmutador, el puerto de acceso
se convierte en miembro de la
VLAN 1. Si configura el puerto
de acceso como miembro de
una VLAN que no existe, se
produce un error y la
configuracion no cambia.

Este comando restablece la
VLAN del modo de acceso al
puerto del conmutador a su valor
predeterminado,
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Comando Basicos para DHCP Server

Modo de comando

ip dhcp pool

no ip dhcp pool

Rapido

ip dhcp pool name

no ip dhcp pool name

Descripcion del modo

Este comando configura un
nombre de grupo de direcciones
DHCP en un servidor DHCP e
ingresa DHCP

modo de configuracion de la
bandeja.

Este comando elimina el grupo de
direcciones DHCP. El nombre
debe estar configurado
previamente

nombre de la bandeja.
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